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12.1 Bitstream Preservation
Dagmar Ullrich

Abstract

Grundlage aller Archivierungsaktivititen ist der physische Erhalt der Daten-
objekte, die Bitstream' Preservation. Es wird eine Speicherstrategie vorgeschla-
gen, die auf einer redundanten Datenhaltung aut mindestens zwei unterschied-
lichen, marktiiblichen und standardisierten Speichertechniken basiert. Die
eingesetzten Speichermedien sollten regelmil3ig durch aktuelle ersetzt werden,
um sowohl dem physischen Verfall der Speichermedien als auch dem Veralten
der eingesetzten Techniken vorzubeugen. Es werden vier Arten von Migra-
tionsprozessen vorgestellt. Das sind: Refreshment, Replication, Repackaging
und Transformation. Als Medienmigration im engeren Sinne werden nur die
beiden ersten, Refreshment und Replication, angesehen. Sie bezeichnen das
Auswechseln einzelner Datentriger (refreshing) oder eine Anderung eingesetz-
ter Speicherverfahren (replication). Durch die kurzen Lebenszyklen digitaler
Speichermedien erfolgt ein Erneuern der Trigermedien oft im Rahmen der
Aktualisierung der eingesetzten Speichertechnik.

Gliederung

* Physischer Erhalt der Datenobjekte

* Verfahrensvorschlige fiir eine Bitstream Preservation
* Redundanz, Speichertechniken und Standards

* RegelmiBlige Medienmigration

* Refreshment und Replication

* Zusammenfassung

Physischer Erhalt der Datenobjekte

Um digitale Daten langfristig verfiighbar zu halten, muss an zwei Stellen an-
gesetzt werden. Zum einen muss der physische Erhalt des gespeicherten Da-
tenobjekts (Bitstreams) auf einem entsprechenden Speichermedium gesichert

1 Der Begriff ,Bitstream* wird hier als selbsterklirend angesehen. Eine Erlduterung des
Begriffs findet sich in: Rothenberg, Jeff (1999): Ensuring the Longevity of Digital Information.
http:/ /www.clir.ore/pubs/archives/ensuring. pdf [2007, 28.August]

Bei diesem Text handelt es sich um eine ausfiihrlichere Fassung eines gleichnamigen Arti-
kels, der 1995 in der Zeitschrift ,,Scientific American®, Band 272, Nummer 1, Seiten 42-47

erschienen ist.
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werden. Zum anderen muss daflir Sorge getragen werden, dass dieser Bitstream
auch interpretierbar bleibt, d.h. dass eine entsprechende Hard- und Software-
Umgebung verfiigbar ist, in der die Daten fiir einen menschlichen Betrach-
ter lesbar gemacht werden kénnen. Ohne den unbeschidigten Bitstream sind
diese weiterfithrenden Archivierungsaktivititen sinnlos. Der physische Erhalt
der Datenobjekte wird auch als ,,Bitstream Preservation® bezeichnet. Fiir den
physischen Erhalt des Bitstreams ist eine zuverldssige Speicherstrategie erfor-
derlich.

Verfahrensvorschlige fiir eine Bitstream Preservation

Die nachstehenden vier Verfahrensvorschlige kénnen als Grundlage fir eine
zuverldssige Speicherstrategie zur Sicherstellung des physischen Erhalts der ar-
chivierten Datenobjekte verwendet werden:”

1. Redundante Datenbaltung: Die Daten sollten in mehrfacher Kopie vor-
liegen. Zur Sicherung gegen dullere Einflisse empfiehlt sich auch eine
rdumlich getrennte Aufbewahrung der unterschiedlichen Kopien.

2. Diversitit eingesetzter Speichertechnife: Die Daten sollten auf mindestens
zwei unterschiedlichen Datentrdgertypen gesichert werden.

3. Standards. Die verwendeten Speichermedien sollten internationalen
Standards entsprechen und auf dem Markt eine weite Verbreitung auf-
weisen.

4. Regelmifsige Medienmigration: Die verwendeten Speichertechniken bzw:
Datentriger miissen regelmilBig durch neue ersetzt werden.

Redundanz, Speichertechniken und Standards

Eine mehrtfach redundante Datenbaltung ist in vielen Bereichen der Datensiche-
rung ublich. Bei wertvollen, insbesondere bei nicht reproduzierbaren Daten
wird man sich nicht auf eine einzige Kopie verlassen wollen. Um das Risiko
dullerer Einflisse wie Wasser- oder Brandschiden zu verringern, bietet sich die
rdumlich getrennte Aufbewahrung der Kopien an. Um auch die Gefahr eines
Datenverlusts durch menschliches Versagen oder Vorsatz einzuschrinken, kann
eine Aufbewahrung bei zwei unabhingigen organisatorischen Einheiten in das

2 Die Auflistung erhebt keinen Anspruch auf Vollstindigkeit. Ahnliche Aufstel-
lungen finden sich zB. in: Rathje, Ulf (2002): Technisches Konzept fiir die Da-
tenarchivierung im Bundesarchiv. In: Der Archivar, H. 2, Jahrgang 55, S.117-120.
http: / /www.archive.nrw.de/archivar/2002-02/heft2_02_s11 7_126.pdf| [2007, 28.August]
und: o.V. (0.).) Digital preservation. Calimera Guidelines. S.3. http:/ /Wwwcalimera.org/l
LLists/Guidelines%20PDF/Digital_preservation.pdf] [2007, 28.August]
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Redundanzszenario mit einbezogen werden. Zusitzliche Sicherheit ldsst sich
gewinnen, indem die jeweiligen Kopien auf unterschiedlichen Speichertechniken ge-
halten werden. Dies mindert das Risiko eines Datenverlusts durch Veralterung
einer der eingesetzten Techniken. Sofern vorhanden, sollten Fehlererkennungs-
und Korrekturmechanismen zur Sicherung der Datenintegritit eingesetzt wet-
den. Weiter sollte die Funktionstiichtigkeit der Speichermedien und Lesegerite
anhand von Fehlerstatistiken tiberwacht werden. Die sachgerechte Handhabung
von Datentrigern und Lesegeriten ist in jedem Fall vorauszusetzen. Alle ver-
wendeten Speichertechniken bzw. -medien sollten auf internationalen Standards
basieren und tber eine méglichst breite Nutzergruppe verfiigen.

Regelmillige Medienmigration

Als Medienmigration kann jeder Vorgang betrachtet werden, bei dem das phy-
sische Trigermedium eines Datenobjekts innerhalb eines Archivs gedndert und
der Vorgang mit der Absicht durchgefiihrt wird, das Datenobjekt zu erhalten,
indem die alte Instanz durch die neue ersetzt wird. Eine entsprechende Defini-
tion von ,,Digital Migration findet sich im OAIS-Referenzmodell®:

Digital Migration is defined to be the transfer of digital information, while intending
to preserve it, within the OALS. It is distinguished from transfers in general by three
attributes:

- a focus on the Preservation of the full information content

-aperspective that the new archival implementation of the information is a replacement

Jor the old; and

- full control and responsibility over all aspects of the transfer resides with the
OAIS.

Im OAIS-Referenzmodell werden vier Arten der Migration genannt: Refresh-
ment, Replication, Repackaging und Transformation®.

Refreshment. Als Refreshment werden Migrationsprozesse bezeichnet, bei denen
einzelne Datentrager gegen neue, gleichartige Datentriger ausgetauscht wer-
den. Die Daten auf einem Datentriger werden direkt auf einen neuen Da-

3 Consultative Committee for Space Data Systems (CCSDS) (2002): Reference Model for an Open
Avrchival Information System (OALS). Blue Book. Washington DC. Seite 5-1. vgl. auch Kapitel 7.
http://public.ccsds.ore/publications/archive/650x0b1.pdf] [2007, 19. Februar]

4 Consultative Committee for Space Data Systems (CCSDS) (2002): Reference Model for an Open
Archival Information System (OALS). A.a.O. Seite 5-4.
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tentrager gleichen Typs kopiert, der anschlieBend den Platz des alten in der
Speicherinfrastrukur des Archivs einnimmt. Weder an den Daten noch an der
Speicherinfrastruktur werden also Anderungen votrgenommen, es witd lediglich
ein Datentriger gegen einen gleichartigen anderen ausgetauscht.

Replication: Eine Replication ist ein Migrationsprozess, bei dem ebenfalls Daten
von einem Datentriger auf einen neuen kopiert werden. Bei der Replication je-
doch kann es sich bei dem neuen Datentridger auch um einen andersartigen, z.B.
aktuelleren, handeln. Andersartige Datentrdger erfordern eine entsprechende
Anpassung der Speicherinfrastruktur. Der neue Datentrdger kann in der Regel
nicht unmittelbar den Platz des alten einnehmen. Der wesentliche Unterschied
zum Refreshment liegt daher in den mit dem Kopierprozess einhergehenden
Anderungen der verwendeten Speicherinfrastruktur.

Repackaging: Ein Repackaging ist ein Migrationsprozess, bei dem ein sogenann-
tes. Archivpaket verindert wird. Diese Anderung betrifft nicht die eigentlichen
Inhaltsdaten, sondern die Struktur des Archivpakets.

Transformation: eine Transformation ist ein Migrationsprozess, bei dem auch die
Inhaltsdaten des Archivpakets verdndert werden.

Refreshment und Replication kénnen als Medienmigrationen im engeren Sinne
angesehen werden. Der Umkopierprozess erfolgt in beiden Fillen mit der Ab-
sicht, das Trigermedium zu ersetzen, unabhingig davon, welche Inhalte auf
ihm abgelegt sind. Die Replication wird im Folgenden im Sinne eines Tech-
nologiewechsels interpretiert.’ in Refreshment beschrinkt sich dagegen auf
den Wechsel einzelner Datentriger innerhalb einer Speichertechnik, z.B. einer
Magnetbandgeneration. Bei Repackaging und Transformation dagegen werden
auch die Datenobjekte selbst umgeschrieben. Fin Beispiel fiir ein Repackaging
ist die Anderung des Packformats von ZIP zu TAR. Eine Formatmigration,
z.B. von JPG zu TIFE, ist dagegen eine Transformation, da die Inhalte des
Archivpakets verdndert werden. Die Unterscheidung dieser vier Arten von Mig-
rationen etleichtert die begriffliche Abgrenzung einer Medienmigration von ei-
ner Formatmigration. Eine Formatmigration umfasst letztlich immer auch eine
Medienmigration, da ein neues Datenobjekt erstellt und auf einem eigenen
Trigermedium abgelegt wird. Die Formatmigration erfolgt aber mit Blick auf
die kiinftige Interpretierbarkeit des Bitsreams, die Medienmigration im engeren
Sinne hingegen dient dessen Erhalt. Fiir die Bitstream Preservation sind nur die
beiden ersten, Refreshment und Replication, wesentlich, da die beiden anderen
den Bitstream verindern. Ein Refreshment ist in der Regel weniger aufwendig

5 Eine Replication muss nach der zitierten Definition nicht notwendig von einem veralteten
Medium auf ein aktuelleres erfolgen, sondern ggf. auch auf ein gleichartiges. In der Praxis

wird das aber eher selten der Fall sein.
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als eine Replication, da nicht das Speicherverfahren, sondern nur einzelne Da-
tentrager erneuert werden.

Refreshment und Replication

Ein Erneuern (refreshing) einzelner Datentriger kann aufgrund von Fehlerra-
ten oder auf der Basis bestimmter Kriterien wie Zugriffshiufigkeit oder Alter
erfolgen. Der Aufwand solcher Malnahmen ist gegen die Wahrscheinlichkeit
eines Datenverlusts durch einen fehlerhaften Datentriger abzuwidgen. Auf der
einen Seite kdnnen zusitzliche Kontrollverfahren eine sehr hohe Systemlast et-
zeugen, die den aktiven Zugriff auf die Daten betrichtlich einschrinken kann.
Zudem sind die Beurteilungskriterien wie Zugriffshaufigkeit, Alter und ggf. die
tolerierbare Fehlerrate oft strittig und zum Teil nur mit teurer Spezialsoftware
oder auch gar nicht feststellbar. Nicht selten kdnnen sie auch im FEinzelfall durch
Unterschiede in Produktionsablauf oder Handhabung zwischen Datentrigern
desselben Typs stark variieren. Auf der anderen Seite wird die Haltbarkeit von
Trigermedien aufgrund des raschen Technologiewandels meist gar nicht aus-
gereizt. Die Wahrscheinlichkeit schadhafter Datentriger durch altersbedingten
Verfall ist daher eher gering. Um diesen Zusammenhang deutlich zu machen,
kann die durchschnittliche Lebensdauer eines Datentridgers von seiner durch-
schnittlichen Verfallszeit unterschieden werden.®

wMedium Expected Lifetime (MEL): The estimated amonnt of time the media will
be supported and will be operational within the electronic deposit system.”

“Medium Decay Time (MDT): The estimated amonnt of time the medinm should
operate withont substantial read and write errors.”

Die Definition der durchschnittlichen Lebensdauer enthalt zwei durch ,,und*
verbundene Zeitangaben. Die eine bezieht sich auf die Dauer der Unterstlit-
zung eines Speichermediums durch den Hersteller, die andere auf die Dauer
des Einsatzes eines Speichermediums im digitalen Archiv. Diese beiden Zeit-
spannen kénnen durchaus differieren. Nicht selten zwingt die wegfallende Un-
terstiitzung durch den Hersteller zur Migration, auch wenn die vorhandenen
Systeme voll funktionsfihig sind und noch weiter betrieben werden kénnten.
Fir Speichertechniken, die vom Hersteller nicht mehr unterstiitzt werden, kén-
nen Ersatzteile oder technische Betreuung nicht mehr garantiert werden. Thr
Weiterbetrieb ist daher nicht ratsam. Der Begriff der durchschnittlichen Le-

6 VanDiessen, RaymondJ. und van Rijnsoever, Ben J. (2002): Managing Media Migration in a Deposit
System. IBM/ KB Long-Term Preservation StudyReport SeriesNr. 5. Amsterdam: IBM Niedetlande. S.4.
http://WWW—S.ibm.com/nl/dias/resource/migration.pdfl [2007, 28. August]
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bensdauer wird aus diesen Griinden hier als die durchschnittlich zu erwartende
Hersteller-Unterstlitzung interpretiert. Solange diese durchschnittliche Lebens-
dauer unter der durchschnittlichen Verfallszeit liegt, ist ein Ausfall einzelner
Datentrigern selten zu erwarten. Statt aufwendiger Kontrollen der Datentriger
kann es in diesem Fall einfacher sein, auf eine redundante Datenhaltung zu
vertrauen, im konkreten Fehlerfall einzelne Datentriger oder Laufwerke zu er-
setzen und den gesamten Bestand im Rahmen eines Technologiewechsels (Re-
plication) komplett auszutauschen.

Fine Replication im Sinne eines Technologiewechsels umfasst Anderungen in
der bestehenden Speicherinfrastrukur. Erforderliche Technologiewechsel kén-
nen sehr unterschiedlich ausfallen. Sie kénnen von einer Magnetbandgeneration
zur nichsten reichen oder einen vollstindigen Wechsel z.B. von Magnetbidndern
zu optischen Medien bedeuten. Im ersten Schritt muss die neue Speichertech-
nik in die bestehende Infrastruktur integriert werden. AnschlieBend miissen
die betroffenen Datenbestinde von der alten Technik auf die neue umkopiert
werden. Bei grolen Datenmengen mit ggf. hohen Sicherheits- oder Verfiig-
barkeitsanspriichen kénnen diese Umkopierprozesse aufwindig und lang-
wierig sein. Die Lesegeschwindigkeit der ilteren Speichermedien wird in der
Regel langsamer sein als die Schreibgeschwindigkeit der neuen. Beide miissen
fir einen Kopierprozess koordiniert werden, ggf. tber Zwischenspeicher. Der
Ubertragungsvorgang muss abgeschlossen sein, bevor die alte Speichertechnik
unbrauchbar wird. An diesem Punkt sei auf die oben ausgefiihrte Interpreta-
tion von ,,Medium Expected Lifetime* hingewiesen. Dass der Migrationspro-
zess abgeschlossen sein muss, bevor eine Speichertechnik nicht mehr auf dem
Markt ist, wire ein sehr hoher Anspruch, da viele Speichermedien nur drei bis
5 Jahren lang angeboten werden. Unter Umstidnden kann ein solcher Anspruch
je nach Wert der betroffenen Daten gerechtfertigt sein. Hiufig bieten Hersteller
die Unterstiitzung von Speichermedien einige Jahre linger an, als diese Technik
aktiv vertrieben wird. Dies verlingert die zuverlissige Einsatzdauer von Spei-
chertechniken. Eine zusitzliche Sicherheit kann in diesem Kontext auch der
Verfahrensvorschlag, unterschiedliche Speichertechniken einzusetzen, bieten.

Zusammenfassung

Ein Langzeitarchiv muss iber zuverldssige Speicherstrategien verfiigen, die
nicht nur ein ,Refreshment® eingesetzter Datentridger innerhalb einer Spei-
chertechnik erméglichen, sondern dariiber hinaus auch die Erneuerung gan-
zer Speichertechniken. Solche Strategien miissen sicherstellen, dass zu keinem
Zeitpunkt Datenbestinde unzuginglich werden, weil ihre Trigermedien nicht
mehr lesbar sind.
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