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8.3 Evaluierung der Vertrauenswiirdigkeit digitaler
Archive

Susanne Dobratz und Astrid Schoger

8.3.1 Vertrauenswiirdige Digitale Langzeitarchive

Die Anwendung von Methoden der IT-Sicherheit wie Hashfunktion und di-
gitale Signatur kann bestimmte Risiken minimieren, insbesondere sie, die die
Integritit, Authentizitit und Vertraulichkeit digitaler Objekte betreffen. Das
Problem einer breiten anwendung derartiger Technologien fiir die Langzeiter-
haltung und vor allem fiir die Gewihrleistung der Langzeitverfugbarkeit digi-
taler Objekte aus heutiger Sicht besteht vor allem darin, dass die langfristige
Archivierung digitaler Signaturen technologisch nicht fiir beliebig gro3e Daten-
mengen, komplexe Objekte und beliebig lange Zeitriume erprobt ist. Aktive
Trustcenter, wie z.B. die Telesec GmbH'® vergeben Zertifikate mit einer Guil-
tigkeitsdauer von 3 Jahren. Danach miissen neue Zertifikate, die mit den alten
verkniipft sind, ausgegeben und angewandt werden. Es handelt sich demnach
um relativ kurzfristige Verfahren.

Dem gegeniiber steht die Jahrhunderte lange Erfahrung der Archivare und
Bibliothekare, die aus dem Blickpunkt der langfristigen Gewihtleistung der
Benutzbarkeit digitaler Objekte dem Einsatz digitaler Signaturen skeptisch
gegeniiberstehen.

Hier stehen die Aspekte der Verfiigbarkeit und der Interpretierbarkeit digitaler
Objekte in der Zukunft eine Gbergeordnete Rolle. Aus diesem Grunde kon-
zentriert man sich darauf, organisatorische, wirtschaftlich-finanzielle Aspekte
hervorzuheben und sich bei den technischen Aspekten auf die Methoden zu
fokussieren, die die Anwendung von Normen und Standards bei der Abspei-
cherung der Objekte betreffen. Konkret sind dies die Aspekte des Datenfor-
mats und der Metadaten sowie der Datentriger, denen man eine besondere
Bedeutung beimisst.

Daher haben verschiedene Organisationen und Initiativen mit der Formulie-
rung von Anforderungen an vertrauenswiirdige digitale Langzeitarchive be-
gonnen. Diese Kiriterien betreffen sowohl organisatorische als auch technische
Rahmenbedingungen, die erfiillt werden miissen, um die Aufgabe der Erhal-

16 Siche http://ww.telesec.de
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tung (der Interpretierbarkeit) digitaler Objekte gerecht werden zu kénnen.

Dabei spielt die sogenannte Zielgruppe (engl. designated community) eine
besondere Rolle, da z.B. die Interpretierbarkeit und die Nutzbarkeit digitaler
Objekte auf die Vorkenntnisse, organisatorische und technische Benutzungs-
bedingungen und Nutzungsszenarien dieser Zielgruppe optimiert werden miis-
sen. Die Anwendung konkreter Kriterien bzw. Anforderungen an das digitale
Langzeitarchiv ist abhidngig von der jeweiligen Zielgruppe.

Daher kénnen allgemeingiiltige Anforderungen, wie sie die derzeit existie-
renden Kriterienkataloge darstellen, nur auf einem relativ abstrakten Niveau
formuliert werden.

So hat die nestor Arbeitsgruppe Vertrauenswiirdige Archive — Zertifizierung daher
Grundprinzipien bei der Herleitung und Anwendung der nestor-Krite-
rien formuliert:

Abstraktion: Ziel des Kataloges ist es, Kriterien zu formulieren, die fiir ein
breites Spektrum digitaler Langzeitarchive angewendet werden kénnen und
tber lingere Zeit Giiltigkeit behalten sollen. Deshalb wird von relativ abstrak-
ten Kriterien ausgegangen. Den Kriterien werden jeweils ausfiihrliche Erldute-
rungen und konkrete Beispiele aus verschiedenen Bereichen mitgegeben. Die
Beispiele entsprechen dem heutigen Stand der Technik und Organisation und
sind unter Umstinden nur im Kontext einer spezifischen Archivierungsaufgabe
sinnvoll. Sie haben keinen Anspruch auf Vollstindigkeit.

Dokumentation: Die Ziele, die Konzeption und Spezifikation sowie die Im-
plementierung des digitalen Langzeitarchivs sind angemessen zu dokumen-
tieren. Anhand der Dokumentation kann der Entwicklungsstand intern und
extern bewertet werden. Eine frithzeitige Bewertung kann auch dazu dienen,
Fehler durch eine ungeeignete Implementierung zu vermeiden. Insbesondere
erlaubt es eine angemessene Dokumentation aller Stufen, die Schliissigkeit eines
digitales Langzeitarchiv umfassend zu bewerten. Auch alle Qualitdts- und Si-
cherheitsnormen fordern eine angemessene Dokumentation.

Transparenz: Transparenz wird realisiert durch die Ver6ffentlichung geeig-
neter Teile der Dokumentation. Transparenz nach aullen gegeniiber Nutzern
und Partnern ermdéglicht diesen, selbst den Grad an Vertrauenswiirdigkeit fest-
zustellen. Transparenz gegeniiber Produzenten und Lieferanten bietet diesen
die Moglichkeit zu bewerten, wem sie ihre digitalen Objekte anvertrauen. Die
Transparenz nach innen dokumentiert gegeniiber den Betreibern, den Trigern,
dem Management sowie den Mitarbeitern die angemessene Qualitit des digi-
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talen Langzeitarchivs und sichert die Nachvollziehbarkeit der Mal3nahmen. Bei
denjenigen Teilen der Dokumentation, die fiir die breite Offentlichkeit nicht
geeignet sind (z.B. Firmengeheimnisse, Informationen mit Sicherheitsbezug),
kann die Transparenz auf einen ausgewihlten Kreis (z.B. zertifizierende Stelle)
beschrinkt werden. Durch das Prinzip der Transparenz wird Vertrauen aufge-
baut, da es die unmittelbare Bewertung der Qualitit eines digitalen Langzeitar-
chivs durch Interessierte zuldsst.

Angemessenheit: Das Prinzip der Angemessenheit berticksichtigt die Tatsa-
che, dass keine absoluten Maf3stibe mdglich sind, sondern dass sich die Bewer-
tung immer an den Zielen und Aufgaben des jeweiligen digitalen Langzeitarchivs
ausrichtet. Die Kriterien mussen im Kontext der jeweiligen Archivierungsauf-
gabe gesehen werden. Deshalb konnen ggf. einzelne Kiriterien irrelevant sein.
Auch der notwendige Erfiillungsgrad eines Kriteriums kann — je nach den Zie-
len und Aufgaben des digitalen Langzeitarchivs — unterschiedlich ausfallen.

Bewertbarkeit: Fir die Vertrauenswiirdigkeit existieren zum Teil - insbeson-
dere unter Langzeitaspekten - keine objektiv bewertbaren (messbaren) Merk-
male. In diesen Fillen ist man auf Indikatoren angewiesen, die den Grad der
Vertrauenswiirdigkeit reprisentieren. Transparenz macht auch die Indikatoren
fir eine Bewertung zuginglich.

8.3.2 Einige Definitionen

Die folgenden Begriffe sind im Zusammenhang mit vertrauenswiirdigen digi-
talen Langzeitarchiven essentiell und orientieren sich am OAIS-Modell (siche
entsprechendes Kapitel im Handbuch).

Digitales Objekt, Metadaten

Ein digitales Objekt ist eine logisch abgegrenzte Informationseinheit in der
Form digitaler Daten. Daten sind maschinenlesbare und —bearbeitbare Repri-
sentationen von Information, in digitaler Form (eine Bitfolge, also eine Folge
von Nullen und Einsen). Zur Nutzung der Informationen missen die digitalen
Daten interpretiert (dekodiert) werden.

Der Informationsbegriff umfasst hier jeden Typ von Wissen, der ausgetauscht
werden kann; zum Beispiel aus inhaltlicher Sicht etwa Werke geistiger Schop-
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fung, Ergebnisse der Forschung und Entwicklung, Dokumentationen des poli-
tischen, sozialen und wirtschaftlichen Handelns.

Zu den Daten, die die Inhaltsinformation reprisentieren (Inhaltsdaten), kén-
nen weitere Daten hinzukommen, die z.B. der Identifizierung, der Auffindbar-
keit, der Rekonstruktion und Interpretation oder dem Nachweis der Integritit
und Authentizitit sowie der Kontrolle der Nutzungsrechte dienen (Metadaten).
Metadaten kénnen zu unterschiedlichen Zeiten im Lebenszyklus digitaler Ob-
jekte entstehen (z.B. bei der Produktion, bei der Archivierung, bei der Bereit-
stellung fiir die Nutzung). Sie werden als Teile der logischen Einheit ,,digitales
Objekt* aufgefasst und kénnen sowohl getrennt als auch gemeinsam mit den
Inhaltsdaten verwaltetet werden.

Digitales Langzeitarchiv, Vertrauenswiirdigkeit

Unter einem digitalen Langzeitarchiv wird eine Organisation (bestehend aus
Personen und technischen Systemen) verstanden, die die Verantwortung fir den
Langzeiterhalt und die Langzeitverfiigbarkeit digitaler Objekte sowie fiir ihre
Interpretierbarkeit zum Zwecke der Nutzung durch eine bestimmte Zielgruppe
tibernommen hat. Dabei bedeutet ,,Langzeit® tiber Verdnderungen in der Tech-
nik (Soft- und Hardware) hinweg und auch unter Berticksichtigung méglicher
Anderungen der Zielgruppe. Vertrauenswiirdigkeit (engl. trustworthiness) wird
als Eigenschaft eines Systems angesehen, gemil3 seinen Zielen und Spezifikati-
onen zu operieren (d.h. es tut genau das, was es zu tun vorgibt). Aus Sicht der
IT-Sicherheit stellen Integritit, Authentizitit, Vertraulichkeit und Verfiigbarkeit
Grundwerte dar. I'T-Sicherheit ist somit ein wichtiger Baustein fiir vertrauens-
wirdige digitale Langzeitarchive.

8.3.3 Kiriterienkataloge fiir vertrauenswiirdige digitale
Archive

Die Uberpriifung und Bewertung der eingesetzten MaBnahmen zur Minimie-
rung der Risiken, die den Langzeiterhalt der durch die digitalen Objekte re-
priasentierten Information bedrohen, erzeugt Vertrauenswiirdigkeit. Diese kann
anhand eines Kriterienkatalogs fiir Vertrauenswiirdige digitaler Langzeitarchive
geprift und bewertet werden.

Dabei existieren internationale mehrer Ansatze.
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Die Grundvoraussetzung fiir die Vertrauenswiirdigkeit aller digitalen Langzeit-
archive ist die, dass jedes nach seinen Zielen und Spezifikationen operiert. Diese
sind durch die jeweilige Zielgruppe bestimmt.

Ein digitales Langzeitarchiv entsteht als komplexer Gesamtzusammenhang,
Die Umsetzung der einzelnen Kriterien muss stets vor dem Hintergrund der
Ziele des Gesamtsystems gesehen werden. Sowohl die Realisierung des digi-
talen Langzeitarchivs als Ganzes als auch die Erfillung der einzelnen Kriterien
lduft als Prozess in mehreren Stufen ab:

1. Konzeption

2. Planung und Spezifikation

3. Umsetzung und Implementation
4. Evaluierung

Im Zuge der stindigen Verbesserung sind diese Stufen nicht als starres Pha-
senmodell zu betrachten sondern zu wiederholen.

Trustworthy Repositories Audit & Certification: Criteria and
Checklist (TRAC)

Auf der Grundlage der Eigenschaften und Verantwortlichkeiten eines digi-
talen Langzeitarchivs, die bereits 2002 im Bericht der RLG/OCLC Working
Group on Digital Archive Attributes als wesentlich fiir deren Vertrauenswiir-
digkeit aufgeftihrt wurden, hat die RLG-NARA Task Force on Digital Reposi-
tory Certification 2006 als Entwurf in tiberarbeiteter Fassung 2007 eine Liste
von Kriterien erarbeitet, die ein vertrauenswiirdiges digitales Langzeitarchiv er-
fitlllen miissen. Diese Liste dient der Orientierung, kann als Checkliste auch zur
Selbstevaluierung und zum externen Audit eingesetzt werden, vgl. RLG-NARA
2007.

nestor-Kriterienkatalog

nestor hat unter Beriicksichtigung nationaler Ansitze und Arbeitsergebnisse
wie des ,,DINI-Zertifikats fiir Dokumenten- und Publikationsserver®, vgl.
DINI 2006, die Kriterien nationalen Rahmenbedingungen und den Bediirfnis-
sen der deutschen Gedichtnisorganisationen angepasst und im Sommer 2006
als Entwurf zur 6ffentlichen Kommentierung veroffentlicht.
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Uberblick tiber die nestor-Kriterien:

Aus Griinden der Ubersichtlichkeit wird im Folgenden der Term ,digitales
Langzeitarchiv mit ,,dLLZA® abgekiirzt.

A. Organisatorischer Rahmen
1. Das dLLZA hat seine Ziele definiert.

1.1 Das dLZA hat Kriterien fiir die Auswahl seiner digitalen Objekte
entwickelt.

1.2 Das dLZA ibernimmt die Verantwortung fiir den dauerhaften Erhalt der
durch die digitalen Objekte reprisentierten Informationen.

1.3 Das dLLZA hat seine Zielgruppe(n) definiert.

2. Das dLLZA erméglicht seinen Zielgruppe(n) eine angemessene Nutzung der
durch die digitalen Objekte reprisentierten Informationen.

2.1 Das dLZA ermdglicht seinen Zielgruppe(n) den Zugang zu den durch die
digitalen Objekte reprisentierten Informationen.

2.2 Das dLZA stellt die Interpretierbarkeit der digitalen Objekte durch seine
Zielgruppe(n) sicher.

3. Gesetzliche und vertragliche Regelungen werden eingehalten.

3.1 Es bestehen rechtliche Regelungen zwischen Produzenten und dem digi-
talen Langzeitarchiv.

3.2 Das dLZA handelt bei der Archivierung auf der Basis rechtlicher
Regelungen.

3.3 Das dLZA handelt bei der Nutzung auf der Basis rechtlicher Regelungen.
4. Die Organisationsform ist fur das dLZA angemessen.
4.1 Die Finanzierung des digitalen Langzeitarchivs ist sichergestellt.

4.2 Es steht Personal mit angemessener Qualifikation in ausreichendem Um-
fang zur Verfligung.

4.3 Es bestehen angemessene Organisationsstrukturen fiir das dLZA.
4.4 Das dLZA betreibt eine langfristige Planung.

4.5 Die Forttithrung der festgelegten Aufgaben ist auch iiber das Bestehen des
digitalen Langzeitarchivs hinaus sichergestellt.

5. Es wird ein angemessenes Qualititsmanagement durchgefiihrt.

5.1 Alle Prozesse und Verantwortlichkeiten sind definiert.
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5.2 Das dLZA dokumentiert alle seine Elemente nach einem definierten
Vetfahren.

5.3 Das dLZA reagiert auf substantielle Verinderungen.

B. Umgang mit Objekten

6. Das dLZA stellt die Integritit der digitalen Objekte auf allen Stufen der
Verarbeitung sicher.

6.1 Autnahme (Ingest): Das dLZA sichert die Integritit der digitalen Objekte.
6.2 Archivablage (Archival Storage): Das dLLZA sichert die Integritit der digi-
talen Objekte .

6.3 Nutzung (Access): Das dLZA sichert die Integritit der digitalen Objekte.

7. Das dLZA stellt die Authentizitit der digitalen Objekte und Metadaten auf
allen Stufen der Verarbeitung sicher.

7.1 Aufnahme (Ingest): Das dLZA sichert die Authentizitit der digitalen
Objekte.

7.2 Archivablage (Archival Storage): Das dLZA sichert die Authentizitit der
digitalen Objekte.

7.3 Nutzung (Access): Das dLZA sichert die Authentizitit der digitalen
Objekte.

8. Das dLZA betreibt eine langfristige Planung seiner technischen
Langzeiterhaltungsmaf3nahmen.

9. Das dLLZA tbernimmt digitale Objekte von den Produzenten nach defi-
nierten Vorgaben.

9.1 Das dLLZA spezifiziert seine Ubergabeobjekte (Submission Information
Packages, SIPs).

9.2Das dLZA identifiziert, welche Eigenschaften der digitalen Objekte fiir den
Erhalt von Informationen signifikant sind.

9.3Das dLZA erhilt die physische Kontrolle tber die digitalen Objekte, um
Lang-zeitarchivierungsma3nahmen durchfithren zu kénnen.

10. Die Archivierung digitaler Objekte erfolgt nach definierten Vorgaben.
10.1 Das dLZA definiert seine Archivobjekte (Archival Information Packages,
AIPs).

10.2 Das dLLZA sorgt fiir eine Transformation der Ubergabeobiekte in
Archivobjekte.
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10.3 Das dLZA gewihrleistet die Speicherung und Lesbarkeit der
Archivobjekte.

10.4 Das dLZA setzt Strategien zum Langzeiterhalt fiir jedes Archivobjekt

um.
11. Das dLZA ermdglicht die Nutzung der digitalen Objekte nach definierten
Vorgaben.

11.1 Das dLZA definiert seine Nutzungsobjekte (Dissemination Information
Packages, DIPs).

11.2 Das dLZA gewihrleistet eine Transformation der Archivobjekte in
Nutzungsobjekte.

12 Das Datenmanagement ist dazu geeignet, die notwendigen Funktionali-
titen des

digitalen Langzeitarchivs zu gewihrleisten.

12.1 Das dLZA identifiziert seine Objekte und deren Beziehungen eindeutig
und dauerhaft.

12.2 Das dILZA erhebt in ausreichendem Malle Metadaten fir eine formale
und inhaltliche Beschreibung und Identifizierung der digitalen Objekte.

12.3 Das dILZA erhebt in ausreichendem Malle Metadaten zur strukturellen
Beschreibung der digitalen Objekte.

12.4 Das dLLZA erhebt in ausreichendem Mal3e Metadaten, die die vom Archiv
vorgenommenen Verdnderungen an den digitalen Objekten verzeichnen.

12.5 Das dLLZA erhebt in ausreichendem Malle Metadaten zur technischen
Beschreibung der digitalen Objekte.

12.6 Das dLZA erhebt in ausreichendem Malle Metadaten, die die entspre-
chenden Nutzungsrechte und —bedingungen verzeichnen.

12.7 Die Zuordnung der Metadaten zu den Objekten ist zu jeder Zeit
gegeben.

C. Infrastruktur und Sicherheit

13 Die ITInfrastruktur ist angemessen.

13.1 Die IT-Infrastruktur setzt die Forderungen aus dem Umgang mit Ob-
jekten um.

13.2 Die IT-Infrastruktur setzt die Sicherheitsanforderungen des IT-Sicher-
heitskonzeptes um.
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14 Die Infrastruktur gewihrleistet den Schutz des digitalen Langzeitarchivs
und seiner digitalen Objekte.

10 gemeinsame Prinzipien und ISO

Die Kiriterien fiir die Vertrauenswiirdigkeit digitaler Langzeitarchive befinden
sich zurzeit im Prozess internationaler Abstimmung und Standardisierung im
Rahmen der ISO.

Wesentliche Vertreter des Themas Vertrauenswiirdigkeit auf internationaler
Ebene - Center of Research Libraries CRL, Digital Curation Centre DCC,
Projekt Digital Preservation Europe DPE sowie nestor haben 10 gemeinsame
Prinzipien herausgearbeitet, vgl. (CRL, DCC, DPE, nestor 2007), die den oben
genannten Kriterienkatalogen und Audit Checklisten zu Grunde liegen. Diese
stellen die Grundlage der weiteren Zusammenarbeit dar.

Ferner arbeitet eine internationale Arbeitsgruppe daran, die Kiriterien fiir die
Standardisierung im Rahmen der ISO vorzubereiten'’.

8.3.4 Wie wird evaluiert?

Orientierung, Selbstevaluierung, Audits

Die oben vorgestellten Kriterienkataloge und Checklisten dienen zurzeit zur
Orientierung beim Aufbau digitaler Langzeitarchive und zur Selbstevaluierung
sowie fiir externe Audits. Ein digitales Langzeitarchiv entsteht als komplexer
Gesamtzusammenhang, Die Umsetzung der einzelnen Kriterien muss stets vor
dem Hintergrund der Ziele des Gesamtsystems gesehen werden. Sowohl die
Realisierung des digitales Langzeitarchivs als Ganzes als auch die Erftllung der
einzelnen Kriterien lduft als Prozess in mehreren Stufen ab: 1. Konzeption, 2.
Planung und Spezifikation, 3. Umsetzung und Implementation, 4. Evaluierung,
Im Zuge der stindigen Verbesserung sind diese Stufen nicht als starres Phasen-
modell zu betrachten sondern zu wiederholen.

Digital Repository Audit Method based on Risk Assessment
DRAMBORA

Im Rahmen des EU-Projektes Digitale Preservation Europe in Zusammenar-

17 In einer Birds Of Feather Gruppe unter Leitung von David Giaretta, vgl.
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beit mit Digital Curation Centre wurde ein Tool zur Selbstevaluierung entwi-
ckelt, das die Risikoanalyse als Methode einsetzt. Ausgehend von den Zielen
eines digitalen Langzeitarchivs miissen zunichst die Werte und Aktivititen spe-
zifiziert, in einem weiteren Schritt dann die damit verbundenen Risiken identi-
fiziert und bewertet werden.

Zertifizierung

Bevor ein international abgestimmtes Zertifizierungsverfahren fiir digitale
Langzeitarchive entwickelt werden kann, muss zunichst ein internationaler
Konsens tiber die Evaluierungskriterien gefunden werden. Ferner miissen aus
den Erfahrungen mit der Anwendung der Kriterienkataloge und Evaluierungs-
tools Bewertungsmal3stibe fiir unterschiedliche Typen von digitalen Langzeit-
archiven ausgearbeitet werden.



