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17.12 E-Mail-Archivierung

Karin Schwarz

Aufgrund der gestiegenen 1 erwendung von E-Mails in 1V erwaltung und Unternebmen und
der gesetzlichen Anforderungen an die digitale Aufbewabrung digital erstellter, stenerrele-
vanter Dokumente ist die E-Mail-Archiviernng”' zu einem der bedentendsten Themen im
Bereich des Records Management avanciert. Hierbei ist die Beweisfihigkeit der Dokumente
durch eine qualifizierte Langzeitarchivierung zu gewdbrleisten. Die gesetzlichen Bestimmun-
gen fiir die Aufbewabrung von stenerrelevanten E-Mails und deren Anhdnge stellen spezielle
und teils sebr konkrete Anforderungen an die digitale Langzeitarchivierung. Die Ablage und
Archiviernng von E-Mails beriicksichtigt deren Dokumentenstruktur und die Einbindung
in E-Mail-Systeme. Fiir die Aufbewabrung von E-Mails bis zum Ablauf der Aufbewab-
rungsfrist werden Enterprise-Content-NManagement-Systeme empfoblen, in die die E-Mails
importiert werden. Die praktizierte Aufbewabrung in Mail-Systemen und E-Mail-Archi-
vierungssystemen wird ebenfalls beschrieben. Die dauerbafle Archivierung abnelt derjenigen
von elektronischen Dokumenten, muss aber ebenfalls den Export aus den Mail-Systemen
beriicksichtigen.

E-Mails haben im Geschiftsverkehr eine immer gréere Bedeutung gewonnen.
Auch wenn Unternehmen und Verwaltungen noch nicht vollstindig auf die
Fihrung elektronischer Unterlagen umgestiegen sind, fallen mittlerweile groQ3e
Mengen an elektronischen Dokumenten in Form von E-Mails an. Darunter
befinden sich immer mehr steuerrelevante oder beweiskriftige E-Mails mit An-
hingen, die aus gesetzlichen Griinden oder wegen Erhaltung formatabhingiger
Anwendungsmdglichkeiten (z.B. Tabellenkalkulation) auf lange Zeit bzw. auch
auf Dauer elektronisch aufbewahrt werden. Sie sind ebenso wie die im Ge-
schiftsumfeld erzeugten Text- und Bilddateien elektronische Dokumente und
den papiergebundenen Unterlagen zunehmend gleichgestellt. In fast allen Ge-
setzen und Verordnungen in Bezug auf Schriftgut finden sich entsprechende
Bestimmungen, insbesondere im Zusammenhang mit der qualifizierten elektro-
nischen Signatur."” Die meisten Unternchmen und Verwaltungen werden wohl

151 Die Verwendung des Begriffs folgt hier dem mittlerweile im Bereich Records Management
gebriuchlichen Sprachgebrauch, worunter eigentlich die geordnete Ablage von E-Mails zu
verstehen ist. Aus archivfachlicher Sicht erfolgt eine Archivierung jedoch erst dann, wenn
nach Feststellung des bleibenden Wertes eine E-Mail dauerhaft aufbewahrt wird.

152 Im Zivilrecht § 126 (1) BGB (Burgetliches Gesetzbuch): ,,Soll die gesetzlich vor-
geschriebene schriftliche Form durch die elektronische Form ersetzt werden, so muss der
Aussteller der Erklirung dieser seinen Namen hinzufiigen und das elektronische Dokument
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bei der Aufbewahrung ihrer E-Mails erstmals mit der Umsetzung der digitalen
Langzeitarchivierung konfrontiert. Bei der langfristigen Aufbewahrung und Ar-
chivierung von E-Mails kumulieren daher auch die allgemeinen Anforderungen
der digitalen Langzeitarchivierung (DLZA). Daher kann dieser Anwendungsfall
als ein Paradebeispiel der DLZA gelten.

Dabei haben E-Mails inhaltlich gesehen keine herausragende Rolle gegen-
tber anderen Textdokumenten wie Handelsbriefen, Vertrigen, Weihnachts-
griffen und Einladungen, Weisungen und Vermerken. Von den Papierunter-
lagen unterscheiden sie sich durch ihren digitalen Charakter (,,digital born®)
und durch die Méglichkeiten der schnellen elektronischen Ubermittlung einer
Nachricht mit oder ohne anhéngendes Dokument. Im Stellenwert der mensch-
lichen Kommunikation sind sie zwischen Telefonanrufen und Papierbriefen
einzuordnen. Durch den speziellen Charakter dieser Dokumententypen ver-
mischen sich geschiftliche Angelegenheiten leicht mit persénlichem Vokabular
oder privaten Themen. Ahnlichen Charakter haben auch die E-Mail-Accounts
der Mitarbeiter: Mittlerweile wird es problematisch, private und geschiftliche
E-Mails auseinanderzuhalten. Dies ist insofern von Bedeutung, als Unterneh-
men und Verwaltungen bei privaten Inhalten verpflichtet sind das Post- und
Fernmeldegeheimnis zu wahren.'” Als Pendant hierzu treten auch geschiftliche
E-Mails in privaten Accounts auf, die aulerhalb des Zugriffs der Unternehmen
und Verwaltungen liegen.'™*

Unternehmen und Verwaltungen stehen vor der Aufgabe, die aufbewah-
rungswiirdigen E-Mails herauszufinden, geordnet zu verwalten, sie gesetzes-
konform aufzubewahren und zu archivieren. E-Mail-Management und E-Mail-
Archivierung sind somit eng miteinander verkniipft, denn ein gutes E-Mail-
Management erleichtert es die gesetzlichen, technischen und archivischen An-
forderungen der digitalen Langzeitarchivierung zu gewihrtleisten. Dabei fithren
E-Mails — so scheint es — Unternehmen und Verwaltungen zu einst etablierten

mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen.” Sowie
§§ 130a und 371a ZPO (Zivilprozessordnung) betreffend Beweiskraft von elektronischen
Dokumenten. Im 6ffentlichen Recht § 3 (2) VwVIG (Verwaltungsverfahrensgesetz): ,,Eine
durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch Rechtsvorschrift
etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden. In diesem Fall
ist das elektronische Dokument mit einer qualifizierten elektronischen Signatur nach dem
Signaturgesetz zu versehen....*

153 Unternehmen, die die private Nutzung von E-Mail-Systemen zulassen, werden zu
einem Diensteanbieter nach §3(6) Telekommunikationsgesetz und miissen nach §85 des
Telekommunikationsgesetzes das Post- und Fernmeldegeheimnis nach Art. 10 Grundgesetz
wahren.

154 Knolmayer/ Disterer (2007), S.15.
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Maximen des Records Management zuriick: zu den unternechmens- oder be-
hordenweit glltigen Policies und der Beachtung ihrer Einhaltung."” Denn die
in den vergangenen Jahrzehnten sich immer weiter entwickelnde von Bearbeiter
zu Bearbeiter variierende Ordnung der Unterlagen fithrt zu einer schwer hand-
habbaren Masse an Informationen, aus der man nicht unmittelbar das benétigte
Expertenwissen adidquat herauszichen kann. Die Automatisierung in elektro-
nischen Systemen, die z. T. fir die E-Mail-Archivierung benutzt werden, setzt
jedoch Eindeutigkeit in der Handhabung der Unterlagen voraus. Records Ma-
nagement hat tiber die E-Mail-Archivierung daher zunehmend an Bedeutung in
Unternehmen und Verwaltungen gewonnen.'

Was sind E-Mails?

E-Mails sind tiber ein Computernetzwerk ausgetauschte Briefe. Zum Verstind-
nis soll daher die Vorstellung eines herkémmlichen Papier-Briefes herangezo-
gen werden: Ebenso wie dieser besteht die E-Mail aus den Ubermittlungsdaten
(quasi dem Briefumschlag), einem Header (dem Briefkopf) und einem Body
(dem Text).

Die Ubermittlung erfolgt im SMTP-Protocol (Simple Mail Transfer Proto-
col) als Dialog zwischen den Mailservern. Hier sind die IP (Internetprotokoll)-
Adresse sowie Absender- und Empfingerdaten enthalten.

Der Header beinhaltet die Metadaten zu der E-Mail, die teilweise aus den
Ubermittlungsdaten entnommen werden: Daten zum Absender und Empfin-
ger zur Adressierung, der Betreff zur Kodierung des Textes, Daten zum Uber-
mittlungsweg (auch Angaben zu den genutzten Mail-Programmen) sowie nicht
standardisierte Angaben (gekennzeichnet durch ein ,,X“ am Anfang der Hea-
derzeile) zur Kontrolle der korrekten Ubermittlung.”” Die meisten E-Mail-Pro-
gramme zeigen in der Grundeinstellung nicht den vollstindigen Header an, was
aber durch entsprechende Programmeinstellungen dnderbar ist.

Der Body kann sowohl Texte als auch Bilder und aktive Elemente enthalten.
Zum Body gehort auch die elektronische Signatur nach dem Signaturgesetz'™®
zur Sicherung der Beweiskraft der E-Mail.

155 Vgl. hierzu: Kahn/ Blair (2004).

156 Hierzu insbesondere: Stettler (2006).

157 Fiir die Interpretation der komplizierten E-Mail-Header werden verschiedene Tools
angeboten, insbesondere zur Recherche nach dem Besitzer einer IP-Adresse.

158 Signaturgesetz vom 16. Mai 2001 (BGBL I S. 870), zuletzt gedndert durch Artikel 4 des
Gesetzes vom 206. Februar 2007 (BGBL 1 8. 179).
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Die E-Mail wird im Internet Message Format tibertragen, die durch die Net-
work Working Group als reines Textformat urspriinglich mit 7-Bit-ASCII-Zei-
chen festgelegt war. Da der 7-Bit-ASCII-Code nur iiber einen geringen Zei-
chensatz verfiigt - bspw. sind die deutschen Umlaute nicht enthalten — ist eine
Kodierung nach MIME notwendig, einem Kodierstandard, der es ermdglicht,
Daten in beliebigen Formaten zu tibertragen. MIME kodiert die Daten auf der
Seite des Senders und dekodiert sie auf Seite des Empfingers.'”
des Standards erlauben auch das Verschliisseln und digitale Signieren der E-
Mails (S/MIME).

An die E-Mails angehingt sind oftmals Dateien in den unterschiedlichsten
Formaten, die fir die Langzeitarchivierung jeweils spezifisch behandelt werden

Erweiterungen

miussen.

Das Empfangen, Lesen, Schreiben und Senden von E-Mails ibernehmen
herstellerabhingige E-Mail-Programme. E-Mails entstehen also in einer propri-
etiren Umgebung, die sich nur bedingt fiir die langfristige und in keiner Weise
fur die dauerhafte Archivierung eignet.

Auswahl aufbewahrungswiirdiger E-Mails

Fir den Zweck der Nachvollziehbarkeit des unternehmerischen oder Verwal-
tungshandelns sind allein records, d.h. Unterlagen, die innerhalb eines Vor-
gangs bearbeitet werden, aufbewahrungswiirdig. Grille, Notizen, Werbung,
personliche Post etc. werden ebenso wie in Papierform gehandhabt: entweder
vernichtet oder in persénlichen Ordnern aufbewahrt. Im Zuge der E-Mail-Ar-
chivierung bedienen sich die Anwender der automatisierten Léschung nicht
aufbewahrungswiirdiger Dokumente, die daher genau definiert werden miissen
und zwar noch vor ihrer eigentlichen Entstehung. Diese prospektive Festlegung
fihrt jedoch zu einer Verunsicherung in der Praxis weswegen die Bearbeiter
und Verwaltungen mitunter dazu neigen, jede E-Mail auf lange Zeit aufzube-
wahren. Die National Archives und Records Administration (NARA) in den
USA hat hierzu eine Liste erstellt, die entsprechende nicht aufbewahrungswiir-
dige Dokumente definiert.'® Sie kann als Anhaltspunkt fiir die Vernichtung von
Dokumenten dienen.

159 Daher mussen die fir die verschiedenen Formate verwendeten MIME-Typen beim
Mailsystem von Sender und Empfinger bekannt sein.

160 National Archives and Records Administration (Hrsg) (2004), S.3. Genauer heil3t es
“Records...which have minimal or no documentary or evidential value.”
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Daneben sind fiir Unternehmen und Verwaltungen auch andere elektro-
nische Dokumente aufbewahrungswiirdig, bspw. Bilder zu Dokumentations-
zwecken oder Aufsitze, Artikel etc. als Teil eines Informationspools.

Von grofler Tragweite und Bedeutung ist das Definieren der von Gesetz
wegen aufbewahrungspflichtigen Dokumente, denn erst der wachsende Druck
auf Unternehmen durch gesetzliche und regulatorische Anforderungen zur Ei-
héhung der Transparenz und Kontrollierbarkeit von Unternehmen und deren
Mitarbeitern (Compliance) zwingt sie letztlich zur digitalen Langzeitarchivie-
rung. So definiert der Gesetzgeber steuerrelevante digital-born-Dokumente,'"!
die mit einer qualifizierten elektronischen Signatur versehen sind, zum rechts-
verbindlichen Original, welches weiterhin in digitaler Form aufbewahrt werden
muss.'**

Die Unternehmen miissen hierbei verschiedene allgemeine und spezielle
rechtliche Bestimmungen beachten. Grundlegend gelten hier v. a. die Bestim-
mungen der Abgabenordnung fiir die ordnungsgemil3e Aufbewahrung von Un-
terlagen (§147) sowie fur die Buchfiihrung und weitere Aufzeichnungen (§§145,
140), die fir digitale Unterlagen in den ,,Grundsitzen zum Datenzugriff und
zur Prifbarkeit digitaler Unterlagen® (GdPdU) sowie fiir die Buchfithrungs-
systeme in den ,,Grundsitzen ordnungsmifliger DV-gestiitzter Buchfithrung*
(GoBs) niher spezifiziert sind. Dies betrifft die steuerrelevanten Unterlagen,
die in jedem Unternehmen anfallen und daher den Hauptteil der E-Mail-Ar-
chivierungsthematik ausmachen. Die Anbieter von Programmen zur E-Mail-
Archivierung gehen daher tiberwiegend von einer sechs bis zehn Jahren wih-
renden Aufbewahrung von Dokumenten aus.

Branchenspezifische Bestimmungen schreiben mitunter lingere Aufbewah-
rungsfristen vor, bspw. bei Patientenakten oder Strahlenschutzunterlagen (30
Jahre). Ob sich unter den anfallenden E-Mails aufbewahrungsrelevante Do-
kumente befinden und ob diese weiterhin digital aufbewahrt werden missen,
muss von Fall zu Fall geprift werden. Entsprechend miissten die Produkte zur
E-Mail-Archivierung die Méglichkeit einer Autbewahrung iiber einen lingeren
Zeitraum anbieten.

161 Eine Auflistung findet sich in: Brand, Thorsten/ GroB, Stefan/ Zoller, Bernhard (2003),
S.7-8.

162 Grundsitze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GdPdU) (2001),
Abschnitt I11, Punkt 1.
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In den Unternehmen werden zur besseren Ubersichtlichkeit Richtlinien fiir
die Aufbewahrung von E-Mails erstellt. Auch fiir die 6ffentliche Verwaltung
existieren entsprechende Policies. Zu nennen wiren beispielsweise die E-Mail-
Regularien der NARA.'®

Anforderungen an die langfristige Aufbewahrung

Die Anforderungen an die langfristige Aufbewahrung von E-Mails ergeben sich

aus den genannten gesetzlichen Bestimmungen.
Zu diesen Anforderungen gehéren nach der GDPAU und der GoBs:

Die Unverdnderbarkeit und Erhaltung der E-Mails. Eine E-Mail darf
nicht mehr nachtriglich verindert'® oder geloscht werden oder gar bei
der Ubermittlung in ein Archivierungssystem verloren gehen.'®® Eine
Komprimierung sowie eine Migration in andere Formate, Systeme, Soft-
ware und auf andere Medien muss entsprechend verlustfrei erfolgen.
Integritit der BE-Mails und des Systems. Anderungen am Dokument,
aber auch in der Organisation und der Struktur der Dokumentenmenge
miissen so protokolliert werden, dass der urspringliche Zustand wieder-
herstellbar wire.

Der zeitnahe Zugriff auf E-Mails. Die Ablage, Klassifizierung und Inde-
xierung erfolgt so, dass mit geeigneten Retrievaltechniken das Dokument
zeitnah'® aufgerufen werden kann. Ebenso muss auch genau das Doku-
ment gefunden werden, das gesucht worden ist.

Die Authentizitit der E-Mails. Das System muss die Dokumente in der
Form anzeigen, in der es erfasst wurde.

Datensicherheit und Datenschutz der E-Mails. Nach den gesetzlichen
Bestimmungen mussen iber die Lebensdauer des verwendeten Systems
hinaus Datensicherheit und —schutz gewihrleistet werden kénnen.

163 National Archives and Records Administration Regulation on E-mail (2000) §1234.24
Standards for managing electronic mail records.

164 § 146 (4) AO (Abgabenordnung).

165 § 146 (1) AO (Abgabenordnung).

166 Die Finanzverwaltung unterscheidet beim Zugriff auf steuerrelevante Unterlagen zwischen
unmittelbarem, mittelbarem Zugriff und Datentrigertiberlassung, vgl. dazu: Brand,
Thorsten/ GroB, Stefan/ Zoller, Bernhard (2003). S.14-15.
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Die GdPdU fordert zusitzlich die Aufbewahrung in einem Format, das eine
maschinelle Auswertbarkeit ermoglicht.'”

Die Verantwortlichkeit fiir die Autbewahrung von E-Mails liegt ab dem Zeit-
punkt des Ubergangs in die Verfiigungsgewalt des Empfingers bzw. eines emp-
fangsberechtigten Dritten beim Empfinger. Dies gilt unabhingig davon, wie
beim Eingang mit E-Mails verfahren wird. Die Folgen einer nicht dem Bear-
beiter zugestellten E-Mail trigt der Empfinger, auch wenn eine automatische
Viren- oder Spam-Priifung positiv ausgefallen sein sollte.

Benotigte Metadaten fiir die Aufbewahrung von E-Mails

Zur Aufbewahrung von E-Mails werden Metadaten aus dem Header der E-
Mail sowie Metadaten tiber die Anhinge und die Verkniipfung zwischen E-Mail
und Anhang benétigt, um die oben beschriebenen Anforderungen umsetzen zu
koénnen. Die Metadaten miissen wegen des Nachweises der Vollstindigkeit und
der Authentifizierung einheitlich benannt und in einer strukturierten Form, fest
mit dem Dokument verbunden, aufbewahrt werden.!*®

Die Auswahl der Metadaten kann die fiir elektronische Dokumente verwen-
dete Metadatenstruktur Ubernehmen, so dass keine besonderen E-Mail-Meta-
datenstruktur formuliert werden muss. Sofern fir elektronische Dokumente
kein Metadatensatz definiert ist, konnen Anregungen anderer Unternehmen
oder der in der Verwaltung verwendete Metadatensatz XDOMEA fir den Aus-
tausch von Dokumenten als Votlage genutzt werden.'” Dies empfiehlt sich zu-
mal bei XDOMEA fiir den Bereich ,,Adresse® eine entsprechende Komponen-
te existiert, die auch die Ubermittlungsart beriicksichtigt.'™

Zu den Metadaten sollten sogenannte Protokolldaten bzw. Bearbei-
tungsdaten, die die Dokumentenverwaltung betreffen und fiir jedes ande-
re Dokument auch anfallen, hinzugefiigt werden: Angaben zum Kontext,
in welchem die E-Mail bearbeitet wurde, und zum Verlauf der Bearbeitung,

167 Darunter fallen beispielsweise PDF-Dokumente nicht. Eine Liste méglicher Formate ist
abgedruckt in: Brand, Thorsten/ Grof3, Stefan/ Zéller, Bernhard (2003), S.20.

168 Eine virtuelle Verbindung tber eine Datenbank bedurfte der langfristigen Verfigbarkeit
und Lesbarkeit der Datenbank und hingt von der Langlebigkeit des Produkts etc. ab.

169 Die Felder in XDOMEA sind optional. Derzeit wird XDOMEA 1.0 verwendet, das jedoch
momentan erweitert wird zu XDOMEA 2.0. Verschiedene Dokumente zum XMI-Schema
sowie eine tabellarische Ubersicht sind abrufbar unter: http:/ /www.koopa.de/produkte/
xdomea.html

170 Fir die weitere dauerhafte Archivierung empfiehlt sich die Berticksichtigung von
Metadatensitzen fiir die Ubermittlung in ein Archiv und deren Aufbewahrung im Archiv
(bspw. XArchiv und XBarch).
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Erst die Beziehung zwischen E-Mail, Bearbeiter und Geschiftsprozess
zeigt deren Bedeutung und Funktion im Unternehmen bzw. der Verwal-
tung auf.'”’ Auch diese Anforderungen werden in XDOMEA unterstiitzt.

Bei der Auswahl der festen Metadaten ist es sinnvoll, sich auf die standar-
disierten Metadaten des E-Mail-Headers zu stiitzen und die Mail-System be-
zogenen — mit X gekennzeichneten — Metadaten nur optional aufzunehmen,
ansonsten kann aufgrund der Unterschiedlichkeit der Header-Informationen
eine fehlerfreie automatische Extraktion der Metadaten nicht gewihrleistet
werden.'”

Formen der langfristigen Aufbewahrung von E-Mails

Im Mail-System

Mail-Systeme stehen entweder Uber einen eigenen Mailserver (v. a. in Unternch-
men und Verwaltungen) oder einen Online-Mailserver (v. a. im privaten Bereich)
zur Verfiigung, bei letzteren spricht man statt von E-Mails auch von Webmails.
Vom Mailserver werden die E-Mails mittels eines Protokolls iibertragen oder
abgerufen. Hierfiir werden meistens die Protokolle POP 3 (Post Office Proto-
col Version 3) und IMAP (Internet Message Access Protocol) verwendet. Bei
IMARP verbleiben die E-Mails auf dem Mailserver und werden dort verwaltet
wihrend POP 3 die E-Mails auf den PC tbertrigt. Eine langfristige Aufbewah-
rung von E-Mails ist fiir Nutzer der Online-Mailserver entsprechend auch von
dem verwendeten Protokoll abhingig: bei IMAP scheinen sich die E-Mails nur
auf dem eigenen Rechner zu befinden, werden jedoch von fremden Stellen auf-
bewahrt. Daher ist eine Speicherung von E-Mails aus Online-Mailservern auf
den eigenen Server oder Rechner entsprechend ratsam. Weil die Verwendung
von IMAP und sein Nachfolger'” wegen der Moglichkeiten der implizierten
E-Mail-Verwaltung zunimmt, sollte bestindig tiberprift werden, ob E-Mails
online oder auf dem ecigenen Rechner vom Mail-System abgelegt werden. Da

171 Dies ist eine der zentralen Forderungen des Records Management. Die
Kontextinformationen stellen sicher, dass zu einem Vorgang simtliche Dokumente
vorliegen. Dies bildet die Basis fiir die Nachvollzichbarkeit von dokumentenbasierten
Prozessen und deren Optimierung im Qualititsmanagement. Die kontextgebundene
Aufbewahrung von werkbezogenen Unterlagen bzw. Daten (z.B. beti literarischen Texten und
Forschungsdaten) wird seltener im Kontext eines Prozesses vorgenommen.

172 Model Requirements for the Management of electronic records. MoReq 2 Specification
(2008). S.73-76.

173 IMAP wird derzeit durch SMAP (Simple Mail Access Protocol) weiterentwickelt, das
verschiedene Anderungen beim Verwalten der E-Mails vorsieht.
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Online-Mailserver insbesondere im privaten Bereich genutzt werden, sollten
auch Privatleute steuerrelevante oder beweiskriftige Dokumente nicht auf die-
sen Online-Mailservern belassen.'™

Der tigliche Speicherbedart der E-Mails liegt bei etwa 10 MB pro Mitarbei-
ter, was einem Durchschnitt von tiglich 34 versendeten und 84 empfangenen
E-Mails entspricht.'” Die langfristige Speicherung von E-Mails auf dem Mail-
server ist mit hohen Kosten verbunden. Durch die Bereitstellung schneller Zu-
griffsméglichkeiten wird teurer Speicherplatz verbraucht, die fiir dltere E-Mails
nicht n6tig wiren. Die Nutzung der Speicherhierarchie'™ zur Ablage der E-
Mails nach der Zugriffshiufigkeit bietet hier eine Lésung,

Unter der Belastung grof3er Speichermengen von E-Mails werden die Mail-
systeme instabiler, so dass die fiir die Datensicherung bereitstehende Zeit nicht
mehr ausreicht, um die Datenmengen zuverlissig zu sichern. Stérend wirkt sich
hierbei die Anhdufung redundanter Daten aus durch die Sicherung der gesam-
ten E-Mail-Datenbank, auch wenn sich nur ein kleiner Teil verdndert hat. Zur
Entlastung der Systeme l6schen viele E-Mail-Programme die Daten nach Ab-
lauf einer bestimmten Frist. Erfolgt dies jedoch unkontrolliert und ohne ver-
waltungs- oder unternehmensinterne Richtlinien kénnen wichtige oder auch
rechtsrelevante E-Mails und Dokumente verloren gehen. Die Wiederherstel-
lung der Daten aus Backup-Datenbestinden erfordert zusitzlichen Aufwand
durch IT-Spezialisten.

Die Klassifizierung von E-Mails im Mail-System wird tiber das Anlegen
von Ordnern geregelt. Da meistens jeder Benutzer selbststindig eine Ordner-
struktur festlegen kann, fiihrt dies zu individuellen Ablagesystemen mit der be-
kannten Uniibersichtlichkeit fiir andere Benutzer. Zudem ist durch die Verwen-
dung von Passwortern der Zugriff auf die E-Mails an die Anwesenheit des
Bearbeiters gebunden. Fiir die Ordnerstrukturen nutzen Die Mail-Programme
komprimierte Dateien oder eigene (proprietire) kleinere Datenbankanwen-
dungen, die auf lingere Sicht ebenfalls zu den bekannten Problemen bei der
Langzeitarchivierung fithren kénnen.

174 Die E-Mail-Archivierung im privaten Bereich hat das Projekt PARADIGMA (Personal
Archives Accessible in Digital Media) thematisiert und Empfehlungen fiir die Errichtung
cines privaten (digitalen) Archivs herausgegeben: (o. V.) Guidlines for creators of personal
archives (0.].).

175 Knolmayer/ Disterer (2007), S.20.

176 Die Speicherhierarchie ordnet die Arbeits- und Datenspeicher nach dem Kriterium der
Zugriffsgeschwindigkeit und der Speicherkapazitit. Danach sind Speicher mit einer hohen
Kapazitit langsamer im Zugtiff als solche mit geringerer Speicherkapazitit. Entsprechend
kénnen nicht hdufig bendtigt digitale Unterlagen auf langsamen, aber mit gro3em Platz
ausgestatteten Speichern abgelegt werden.
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In E-Mail-Archiviernngssystemen

Es handelt sich dabei um speziell fiir die E-Mail-Aufbewahrung entwickelte
Produkte vor dem Hintergrund der Speicher- und Verwaltungsproblematik.
Unternehmen greifen auf diese sogenannten E-Mail-Archivierungssysteme
zurtck, die fur die langfristige, nicht jedoch fiir die dauerhafte Archivierung
brauchbar sind. Zu berticksichtigen bleibt auch hier, dass es sich um hochpro-
prietire Systeme handelt und auf die Anspriiche der digitalen Langzeitarchivie-
rung ebenso zu achten ist wie auch auf eine mégliche Exportfunktion in eine
nicht-proprietire Archivierungslésung zur dauerhaften Aufbewahrung.

Die Systeme zeichnen sich durch verschiedene Lésungen der Speicherung
und der Verwaltung von E-Mails aus. Hinsichtlich der Verwaltung bieten die
Hersteller zum gréBten Teil Systeme an, die die Redundanz von Anhingen oder
auch E-Mails vermeiden helfen, die E-Mails automatisch indexieren und auch
klassifizieren. Da diese Funktionen kostenintensiv sind, erfolgt mitunter auch
keine Auswahl der aufbewahrungswiirdigen Daten, sondern eine komplette
Aufbewahrung der E-Mail-Bestinde. Vor- und Nachteile dieser Lésung miis-
sen die Unternehmen entsprechend abwigen.

Bei der Speicherung werden die Daten in der Regel komprimiert. Was aus
speichertechnischer Sicht giinstig sein kann, bleibt jedoch ein Risiko fiir die An-
forderung der Unveridnderbarkeit von E-Mails, da komprimierte Daten zu Da-
tenverlusten fuhren kénnen, insbesondere bei Bildern. Eine vetlustfreie Kom-
primierung in Archivierungsformaten sollte daher zum Anspruch eines Archi-
vierungssystems gehoren, zumal viele Daten tiber den ersten Migrationsschritt
hinaus aufbewahrt werden miissen.

Im Hinblick auf die Anforderungen der Lesbarkeit, Zugriffsmoglichkeit und
die Verwaltung von E-Mails hat eine belgische Studie 2006 zu dem Ergebnis
gefithrt, dass die angebotenen E-Mail-Archivierungssysteme keinen Mehrwert
gegeniiber den E-Mail-Systemen haben. Ziel sei v. a. die Verringerung der Lade-
zeiten durch Datenkomprimierung mit den genannten Gefahren.'”

Bei der Anschaffung eines E-Mail-Archivierungssystem muss auch beach-
tet werden, dass diese Lésung mittelfristig zu Informationsinseln fithren wird.
Andere elektronische Dokumente zum selben Geschiftsprozess oder Vorgang
liegen in anderen elektronischen Systemen, eventuell kommt sogar noch eine
papiergebundene Aufbewahrung hinzu. Eine zumindest virtuelle Zusammen-
fihrung der Dokumente ist nicht méglich, die Bildung von elektronischen Ak-
ten wird behindert. E-Mails unterscheiden sich inhaltlich nicht von anderen

177 Boudrez, Filip (2006). S.14.
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elektronischen Dokumenten, die Tatsache der elektronischen Ubermittlung
kann daher nicht ausschlaggebend fiir einen eigenen Aufbewahrungsort sein.

In  Enterprise-Content-Management — (ECM)-Systems — abhdngigen — Produkten — und
Middleware-Produkten

Beide Produkte integtrieren E-Mails in ein ECM-System'” wobei die Middle-
ware-Produkte'” nur die Verwaltung der E-Mails bis zur Speicherung in ein
ECM-System abdecken.

Besonderes Augenmerk gilt hier der Schnittstelle zwischen Mail-System und
ECM-System. Fur den Export stellen die Mail-Systeme Formate zur Verfligung,
die eine Formatkonvertierung der E-Mail, nicht aber des Anhangs bedeuten.
Unter den Formaten befinden sich solche, die sich wegen ihrer Proprietit nur
fir eine mittelfristige Ablage, nicht jedoch fiir eine Langzeitarchivierung eig-
nen wiirden (darunter bspw. das msg-Format von Microsoft). Bei der Auswahl
eines Export-Formats ist zu beachten, dass die Ubertragung aller nétigen Me-
tadaten gewihrleistet ist und — aus bearbeitungstechnischen Griinden — dass
eine Riickiibertragung in das System moglich ist, um die E-Mail zu beantwot-
1% Die Formatkonvertierung der E-Mail-Anhinge muss
gesondert erfolgen und die gleichen Anforderungen wie andere elektronische
Dokumente erfiillen. Bei steuerrelevanten Dokumenten ist die Anforderung
der maschinellen Auswertbarkeit von Dokumenten, die zur Weiterverarbeitung
in Datenbanken verwendet werden, ein wichtiges Kriterium fir die Langzeit-
archivierung. Nach dieser Anforderung kénnen bspw. Excel-Tabellen nicht im
eigentlich archivfihigen Format PDF oder PDF/A aufbewahrt werden.'

Das anforderungsgerechte Exportieren ist auf ,,hindischem* Weg moglich;
dafiir muss das Mail-System tber die Einstellungsfunktionen angepasst wet-
den." Dies ist jedoch auch sehr fehleranfillig: so muss etwa bei jeder Aktion
das Exportformat gewihlt werden und die Anhinge gesondert in ein anderes
System Uberfiihrt werden.

ten oder weiterzuleiten.

178 Andere Systeme wie Dokumenten-Management-Systeme oder Vorgangsbearbeitungs-
systeme sind hier ebenfalls gemeint.

179 Programme, die zwischen zwei Applikationen vermitteln, hier zwischen Mail- und
ECM-System.

180 Ohne letztere Méglichkeit wiirden die Bearbeiter die E-Mails so lange wie méglich im Mail-
System halten und die Aktualitit des ECM-Systems verhindern.

181 Vgl. hier insbesondere Abschnitt 3 der GDPJU.

182 Auf die Angaben hierzu wird an dieser Stelle verzichtet. Genaue Informationen finden sich
hierzu bei Boudrez, Filip (20006). S.21-27.
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Der Export durch die ECM-Systeme oder die Middleware-Produkte ver-
lduft zwar automatisch, bedarf aber der erwihnten Regularien bzw. Nennung
der Anforderungen gegeniiber dem Hersteller. Auch wenn diese vielfach vor-
definierte Schnittstellen anbieten, sollten sie auf die oben genannten Anforde-
rungen hin gepriift werden. Das betrifft nicht nur den Export und Import der
E-Mails, sondern auch deren Weiterbehandlung im ECM: Das Zusammenspiel
von E-Mail, Metadaten und Anhingen muss auch nach den serienmifig im-
plementierten Migrationsmoglichkeiten'® gewihrleistet sein. So darf bei einer
Umwandlung in ein pdf-Format der Anhang nicht verloren gehen. Manche Sy-
steme fiigen zwar das Symbol fiir den Anhang in das Dokument ein, jedoch
keinen Link, so dass der Anhang entsprechend schwer zu finden oder bei L6-
schung der urspriinglichen Datei gar nicht mehr auffindbar ist.'

Die Uberfiihrung in ein ECM-System sollte so schnell wie méglich erfolgen,
um durch die Bearbeitung von Dokumenten in nur einem statt zwei verschie-
denen Systemen Arbeitsabliufe zu vereinfachen. Zum anderen sind die ECM-
Speicher wesentlich sicherer als die Mail-System-Speicher.

In einem Digitalen Archiv

Die dauerhafte Aufbewahrung von E-Mails bedeutet den Export aus einer pro-
prietiren Umgebung in eine moglichst nicht-proprietire Archivierungslosung,
Hierbei sind E-Mails entweder aus E-Mail-Systemen oder, bei Verwendung von
ECM-Systemen, aus diesen herauszulosen. Relevant ist hier der Export aus den
E-Mail-Systemen, da in EMC-Systemen E-Mails wie die tibrigen elektronischen
Dokumente behandelt werden. Ebenso wie bei anderen elektronischen Doku-
menten ist hier die Uberﬁihrung in ein Standard-Austauschformat zusammen
mit den Metadaten erforderlich.'®

183 So wird bspw. nach Import einer E-Mail mit Anhang in ein ECM-System die E-Mail
im Word-Format gespeichert und mit dem Anhang als selbstindigem Dokument im
urspriinglichen Format verlinkt. Zur lingerfristigen Sicherung bieten diese Systeme oftmals
die Umwandlung in das pdf-Format an.

184 Zu den Anforderungen an ein ECM hinsichtlich der E-Mail-Aufbewahrung sind die
Angaben in Moreq 2 aufschlussreich. Moreq hat sich zu einem europiischen Standard
mit spezifischen Anforderungen an das Records Management entwickelt. Dem
E-Mail-Management wird ein eigenes Kapitel gewidmet. Model Requirements for the
Management of electronic records. MoReq 2 Specification (2008). S.73 — 76. Vgl. auch die
Bestimmungen der National Archives and Records Administration Regulation on E-mail
(2000), §1234.24 (b) — (3)-(ii).

185 National Archives and Records Administration Regulation on E-mail (2000), §1234.22 (a) -
(3) und (4), §1234.24 (a) - (1) und (2) sowie (b) — (1) und (2).
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Als Archivierungsformate fir E-Mails kénnen die Standardformate XML
oder PDF/A herangezogen werden. XML hat hierbei den Vorteil, dass die Da-
ten strukturiert aufbewahrt werden und gegebenenfalls fiir eine firmeninterne
oder —externe Auswertung in eine Datenbank tiberfithrt werden kénnten. Wie
oben erwihnt ist eine direkte Migration in ein Archivierungsformat zur revisi-
onssicheren Langzeitarchivierung serienmiBig nicht méglich. Dies wiirde die
direkte Archivierung unter Umgehung proprietirer Systeme bedeuten.

Eben dies hat sich das niederlindische Projekt ,,Testbed Digitale Bewaring*
zur Aufgabe gemacht. Ziel war es eine Software zu entwickeln, die den Export
von E-Mails aus den E-Mail-Systemen zur direkten dauerhaften Archivierung
vollfithrt. Wihrend des laufenden Betriebs soll dies ohne den Umweg tiber ein
ECM-System geschehen und damit die Tatsache berticksichtigen, dass elektro-
nische Dokumente auch ohne ECM-Systeme anfallen und dauerhaft archiviert
werden sollen. Bei der Umsetzung wurde das Interface des E-Mail-Programms
durch Buttons modifiziert, die Funktionen zur Konvertierung der E-Mails mit
Text und Metadaten in ein XML-Format ausldsen. Die Daten werden auf den
Server des Archivs kopiert und in eine HTML-Datei umgewandelt, welche an
das E-Mail-Programm zurlckgefiihrt wird. Anhinge der E-Mail werden wie
andere elektronische Dokumente an das Archiv Gibergeben, wobei jedoch die
Verbindung zwischen E-Mail und Anhang durch einen Link in der XML-Datei
gewihtleistet bleibt.'®
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