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5.4 Kriterienkataloge fiir vertrauenswiirdige
digitale Langzeitarchive

Susanne Dobratz und Astrid Schoger

Verschiedene Organisationen und Initiativen (vgl. Kapitel 5.1) haben Anforde-
rungen an vertrauenswurdige digitale Langzeitarchive formuliert. Diese Krite-
rien betreffen sowohl organisatorische als auch technische Aspekte, die erfillt
werden miissen, um der Aufgabe der Informationserhaltung gerecht werden zu
konnen. Die Grundprinzipien der Kriterienkataloge sowie deren Inhalte wer-
den nun in Kapitel 5.3 anhand des nestor-Kriterienkataloges genauer erértert.

Grundprinzipien der Kriterienkataloge

Bei der Herleitung und fiir die Anwendung von Kriterien der Vertrauenswiir-
digkeit gelten folgende Grundprinzipien, die erstmals von der nestor Arbeits-
gruppe ,, Vertrauenswirdige Archive — Zertifizierung® formuliert wurden:

Abstraktion: Ziel ist es, Kriterien zu formulieren, die fir ein breites Spek-
trum digitaler Langzeitarchive angewendet werden kénnen und tber lin-
gere Zeit Giltigkeit behalten. Deshalb wird von relativ abstrakten Kiriterien
ausgegangen.

Dokumentation: Die Ziele, die Konzeption und Spezifikation sowie die
Implementierung des digitalen Langzeitarchivs sind angemessen zu dokumen-
tieren. Anhand der Dokumentation kann der Entwicklungsstand intern und
extern bewertet werden. Eine frihzeitige Bewertung kann auch dazu dienen,
Fehler durch eine ungeeignete Implementierung zu vermeiden. Insbesondere
erlaubt es eine angemessene Dokumentation aller Stufen, die Schliissigkeit eines
digitalen Langzeitarchivs umfassend zu bewerten. Auch alle Qualitits- und Si-
cherheitsnormen fordern eine angemessene Dokumentation.

Transparenz: Transparenz wird realisiert durch die Veroffentlichung geeig-
neter Teile der Dokumentation. Transparenz nach aullen gegeniiber Nutzern
und Partnern ermdglicht diesen, selbst den Grad an Vertrauenswiirdigkeit fest-
zustellen. Transparenz gegeniiber Produzenten und Lieferanten bietet diesen
die Moglichkeit zu bewerten, wem sie ihre digitalen Objekte anvertrauen. Die
Transparenz nach innen dokumentiert gegeniiber den Betreibern, den Trigern,
dem Management sowie den Mitarbeitern die angemessene Qualitit des digi-
talen Langzeitarchivs und sichert die Nachvollziehbarkeit der Mal3nahmen. Bei
denjenigen Teilen der Dokumentation, die fiir die breite Offentlichkeit nicht
geeignet sind (z.B. Firmengeheimnisse, Informationen mit Sicherheitsbezug),
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kann die Transparenz auf einen ausgewihlten Kreis (z.B. zertifizierende Stelle)
beschrinkt werden. Durch das Prinzip der Transparenz wird Vertrauen aufge-
baut, da es die unmittelbare Bewertung der Qualitit eines digitalen Langzeitar-
chivs durch Interessierte zuldsst.

Angemessenheit: Das Prinzip der Angemessenheit berticksichtigt die Tat-
sache, dass keine absoluten MaB3stibe moglich sind, sondern dass sich die Be-
wertung immer an den Zielen und Aufgaben des jeweiligen digitalen Langzeit-
archivs ausrichtet. Die Kriterien mussen im Kontext der jeweiligen Archivie-
rungsaufgabe gesehen werden. Deshalb kénnen ggf. einzelne Kriterien irre-
levant sein. Auch der notwendige Erfiillungsgrad eines Kriteriums kann — je
nach den Zielen und Aufgaben des digitalen Langzeitarchivs — unterschiedlich
ausfallen.

Abbildung 9: Gliedernng der Kriterien fiir vertrauenswiirdige digitale 1 angzeitarchive

Bewertbarkeit: Die Kriterien decken die Aspekte ab, die im Rahmen einer
Pritfung der Vertrauenswiirdigkeit zu betrachten sind. Sie sind zwar abstrakt
formuliert, verlangen aber vom betrachteten digitalen Archiv detaillierte Ant-
worten. Aufgrund dieser Antworten ist eine Bewertung der durch das Archiv
eingeleiteten Methoden und Mallnahmen zur Sicherung der digitalen Objekte
moglich. Allerdings existieren zum Teil - insbesondere unter Langzeitaspekten -
keine objektiv bewertbaren (messbaren) Merkmale. In diesen Fillen ist man auf
Indikatoren angewiesen, die den Grad der Vertrauenswiirdigkeit reprisentieren.
Transparenz macht auch die Indikatoren fiir eine Bewertung zuginglich. Nicht
objektiv bewertbar ist das Kriterium ,,Die Organisationsform ist angemessen.
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Hingegen ist zum Beispiel das Kriterium ,,Die Objekte sind eindeutig und dau-
erhaft identifiziert” bewertbar, da es dazu bereits Standards gibt.

Formaler Aufbau der Kriterienkataloge

Jedem abstrakt formulierten Kriterium ist eine Erliduterung beigegeben, die der
Verstindlichkeit dient. Beispiele aus unterschiedlichen Anwendungsbereichen
sowie spezielle Literaturhinweise tragen zur Anwendbarkeit bei.

Inhaltlicher Aufbau der Kriterienkataloge

Die eigentlichen Kriterien sind in drei Bereiche gegliedert:

A. Ziele und Organisation (Organisatorischer Rahmen): Hier werden
Anforderungen an den organisatorischen Rahmen gestellt, innerhalb
dessen das digitale Langzeitarchiv operiert, d.h. seine Zielsetzung, die
rechtlichen Bedingungen ebenso wie die personellen und finanziellen
Ressourcen sowie die Organisationsform.

B. Umgang mit Objekten: Hier finden sich die Kriterien, die alle objekt-
bezogenen Anforderungen wihrend des Lebenszyklus der Objekte im
digitalen Langzeitarchiv spezifizieren. Ausgangspunkt sind die im OA-
IS-Referenzmodell definierten zentralen Aufgaben: Aufnahme (Ingest),
Archivablage (Archival Storage, inklusive Umsetzung der Langzeiterhal-
tungsmal3inahmen) und Nutzung (Access), die unterstiitzenden Prozesse
Datenmanagement und Planung der Langzeiterhaltungsmalnahmen
(Preservation Planning).

C. Infrastruktur und Sicherheit: Die Kriterien in diesem Abschnitt be-

trachten die technischen Aspekte des Gesamtsystems sowie die Aspekte
der Sicherheit.

A - Ziele und Organisation

Um die eingesetzten Verfahren bewerten zu kénnen, ist es notwendig, dass die
Betreiberorganisation die Ziele und Rahmenbedingungen fiir den Betrieb des
digitalen Langzeitarchivs spezifiziert, dokumentiert und verdffentlicht hat. Wel-
che Objekte werden gesammelt? Fiir welche Nutzergruppe wird gesammelt?
In welcher Form und unter welchen Konditionen sollen die digitalen Objekte
den Nutzern bereitgestellt werden? Der Archivbetreiber muss weiterhin darle-
gen, auf welcher rechtlichen Basis er operiert, er muss entsprechende rechtliche
Regelungen mit seinen Produzenten vereinbaren. Die Organisationsform der
Betreiberorganisation und des digitalen Langzeitarchivs muss angemessen sein,
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d.h. sie muss fiir die Erfillung der Aufgabe geeignet sein und geeignete Ent-
scheidungsstrukturen besitzen. Sowohl eine strategische als auch eine operative
Planung sind vorzuweisen, ebenso Pline zur Reaktion auf substantielle Verin-
derungen. So ist der Betrieb des digitalen Langzeitarchivs auch im Falle einer
Auflésung der Betreiberorganisation sicherzustellen. Der Einsatz entsprechend
qualifizierten Personals ist nachzuweisen. Ein weiterer wichtiger Aspekt ist die

Durchfithrung eines Qualititsmanagements.

A. Organisatorischer Rabmen

1.
1.1
1.2

1.3
2.

2.1

2.2

3.2
3.3
4.1
4.2
4.3

4.4
45

5.1
52

Das dLLZA hat seine Ziele definiert.
Das dLLZA hat Kriterien fiir die Auswahl seiner digitalen
Objekte entwickelt.

Das dLZA tGbernimmt die Verantwortung fiir den dauerhaften Erhalt

der durch die digitalen Objekte reprisentierten Informationen.
Das dLZA hat seine Zielgruppe(n) definiert.

Das dLZA ermdéglicht seinen Zielgruppe(n) eine angemessene Nutz-

ung der durch die digitalen Objekte reprisentierten Informationen.
Das dLLZA ermdéglicht seinen Zielgruppe(n) den Zugang zu den
durch die digitalen Objekte reprisentierten Informationen.

Das dLLZA stellt die Interpretierbarkeit der digitalen Objekte
durch seine Zielgruppe(n) sicher.

Gesetzliche und vertragliche Regelungen werden eingehalten.
Es bestehen rechtliche Regelungen zwischen Produzenten

und dem digitalen Langzeitarchiv.

Das dLZA handelt bei der Archivierung auf der Basis
rechtlicher Regelungen.

Das dLZA handelt bei der Nutzung auf der Basis

rechtlicher Regelungen.

Die Organisationsform ist fiir das dLZA angemessen.

Die Finanzierung des digitalen Langzeitarchivs ist sichergestellt.
Hs steht Personal mit angemessener Qualifikation in
ausreichendem Umfang zur Verfigung.

Es bestehen angemessene Organisationsstrukturen fiir das dLZA.
Das dLLZA betreibt eine langfristige Planung;

Die Fortfihrung der festgelegten Aufgaben ist auch iiber das
Bestehen des digitalen Langzeitarchivs hinaus sichergestellt.

Es wird ein angemessenes Qualititsmanagement durchgefihrt.
Alle Prozesse und Verantwortlichkeiten sind definiert.

Das dLZA dokumentiert alle seine Elemente nach

einem definierten Verfahren.

[ Version 2.3 ] Kap.5:23
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5.3 Das dLZA reagiert auf substantielle Verinderungen.

B - Umgang mit Objekten

Der Informationserhalt im Hinblick auf die Nutzung wird als zentrale Aufgabe
der Langzeitarchivierung definiert, die in Abhidngigkeit von der Zielgruppe und
deren Bediirfnissen geleistet werden muss. Nutzung setzt zum einen den Erhalt
der Integritit, Authentizitdt und Vertraulichkeit sowie die Verfiigbarkeit der di-
gitalen Objekte voraus, zum anderen die Sicherstellung der Interpretierbarkeit
der digitalen Objekte durch die Zielgruppe, um die darin enthaltene Informati-
on in einer geeigneten Weise zu rekonstruieren.

Daher werden in diesem Abschnitt zunidchst die Anforderungen defi-
niert, die sich auf die Erhaltung der Integritit und Authentizitit der di-
gitalen Objekte auf allen Stufen der Verarbeitung konzentrieren. Die
Verarbeitungsstufen sind die im OAIS-Modell abgebildeten: Aufnah-
me, Archivablage und Nutzung sowie zur Sicherung der Interpretierbar-
keit die Durchfilhrung der technischen Langzeiterhaltungsmalnahmen.
Die Ubernahme der digitalen Objekte von den Produzenten erfolgt nach de-
finierten Vorgaben. Fiir die Objekte muss spezifiziert sein, wie die Ubergabe-
pakete (Submission Information Packages, SIPs), die Archivpakete (Archival
Information Packages, AIPs) und die Nutzungspakete (Dissemination Infor-
mation Packages, DIPs) aussehen. Es muss eine Spezifikation geben, wie die
Transformation der Informationspakete untereinander aussieht. Dazu sind die
erhaltenswerten Kerneigenschaften zu spezifizieren. Das digitale Langzeitar-
chiv muss die technische Kontrolle iiber die digitalen Objekte besitzen, um die-
se Transformationen sowie speziell die Langzeiterhaltungsma3nahmen durch-
fihren zu kénnen.

Das Datenmanagement muss dazu geeignet sein, die notwendigen Funkti-
onalititen des digitalen Langzeitarchivs zu gewihrleisten. Die eindeutige und
dauerhafte Identifikation™ der Objekte und deren Beziechungen untereinander
ist essentiell fiir deren Auffindbarkeit und Rekonstruierbarkeit. Das digitale
Langzeitarchiv muss in austeichendem Malle Metadaten™ fiir eine formale, in-
haltliche, strukturelle sowie fiir eine technische Beschreibung der digitalen Ob-
jekte ertheben. Zudem sind Metadaten notwendig, die alle vom digitalen Lang-
zeitarchiv vorgenommenen Veridnderungen an den digitalen Objekten beinhal-
ten. Entsprechende Nutzungsrechte und —bedingungen sind ebenfalls in Meta-

34 vgl. dazu auch Kapitel 8 dieses Handbuchs
35  wvgl. dazu auch Kapitel 9.4 dieses Handbuchs
36 vgl. dazu auch Kapitel 6.2 dieses Handbuchs
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daten zu verzeichnen.

Die nestor-Kriterien lauten im Detail:

B. Umgang mit Objekten

6.

6.1

6.2

6.3

7.1

7.2

7.3

9.1

9.2

9.3

10.

Das dLZA stellt die Integritit der digitalen Objekte auf

allen Stufen der Verarbeitung sicher.

Aufnahme (Ingest): Das dLLZA sichert die Integritit

der digitalen Objekte.

Archivablage (Archival Storage): Das dLLZA sichert die Integritit
der digitalen Objekte.

Nutzung (Access): Das dLZA sichert die Integritit der

digitalen Objekte.

Das dLLZA stellt die Authentizitit der digitalen Objekte und
Metadaten auf allen Stufen der Verarbeitung sicher.

Aufnahme (Ingest): Das dLLZA sichert die Authentizitit

der digitalen Objekte.

Archivablage (Archival Storage): Das dLLZA sichert die
Authentizitit der digitalen Objekte.

Nutzung (Access): Das dLZA sichert die Authentizitit

der digitalen Objekte.

Das dLZA betreibt eine langfristige Planung seiner technischen
LangzeiterhaltungsmalB3nahmen.

Das dLZA Gbernimmt digitale Objekte von den Produzenten

nach definierten Vorgaben.

Das dLLZA spezifiziert seine Ubergabeobjekte (Submission
Information Packages, SIPs).

Das dLLZA identifiziert, welche Eigenschaften der digitalen Objekte
fir den Erhalt von Informationen signifikant sind.

Das dLLZA erhilt die physische Kontrolle Gber die digitalen Objekte,
um Lang-zeitarchivierungsmalnahmen durchfiithren zu kénnen.
Die Archivierung digitaler Objekte erfolgt nach definierten Vorgaben.

10.1 Das dLZA definiert seine Archivobjekte

(Archival Information Packages, AIPs).

10.2 Das dLLZA sorgt fiir eine Transformation der Ubergabeobjekte in

Archivobjekte.

10.3 Das dLZA gewihrleistet die Speicherung und Lesbarkeit

der Archivobjekte.

10.4 Das dLZA setzt Strategien zum Langzeiterhalt fiir jedes

11.

Archivobjekt um.
Das dLZA erméglicht die Nutzung der digitalen Objekte nach
definierten Vorgaben.



Kap.5:26 Hine kleine Enzyklopidie der digitalen Langzeitarchivierung

11.1 Das dLZA definiert seine Nutzungsobjekte (Dissemination
Information Packages, DIPs).

11.2 Das dLZA gewihrleistet eine Transformation der Archivobjekte
in Nutzungsobjekte.

12.  Das Datenmanagement ist dazu geeignet, die notwendigen
Funktionalitidten des digitalen Langzeitarchivs zu gewihrleisten.

12.1 Das dLLZA identifiziert seine Objekte und deren Beziehungen
cindeutig und dauerhaft.

12.2 Das dLLZA erhebt in ausreichendem Mal3e Metadaten fiir eine formale
und inhaltliche Beschreibung und Identifizierung der digitalen
Objekte.

12.3 Das dLLZA erhebt in ausreichendem Mal3e Metadaten zur strukturellen
Beschreibung der digitalen Objekte.

12.4 Das dLZA erhebt in ausreichendem Mal3e Metadaten, die die vom
Archiv vorgenommenen Veridnderungen an den digitalen Objekten
verzeichnen.

12.5 Das dLZA erhebt in ausreichendem Mal3e Metadaten zur technischen
Beschreibung der digitalen Objekte.

12.6 Das dLLZA erhebt in ausreichendem Mal3e Metadaten, die die
entsprechenden Nutzungsrechte und —bedingungen verzeichnen.

12.7 Die Zuordnung der Metadaten zu den Objekten ist zu jeder Zeit
gegeben.

C - Infrastruktur und Sicherheit

Ein digitales Langzeitarchiv muss eine angemessene I'T-Infrastruktur besitzen,
die in der Lage ist, die Objekte wie in Abschnitt B — Umgang mit Objekten zu
bearbeiten. Es muss ein Sicherheitskonzept existieren und umgesetzt werden,
sodass die Infrastruktur den Schutz des digitalen Langzeitarchivs und seiner
digitalen Objekte gewihrleisten kann.

Die nestor-Kriterien im Detail:
C. Infrastruktur und Sicherbeit

13.  Die IT-Infrastruktur ist angemessen.

13.1 Die IT-Infrastruktur setzt die Forderungen aus dem Umgang mit
Objekten um.

13.2 Die IT-Infrastruktur setzt die Sicherheitsanforderungen des
IT-Sicherheitskonzeptes um.

14. Die Infrastruktur gewihrleistet den Schutz des digitalen
Langzeitarchivs und seiner digitalen Objekte.
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Der Weg zum vertrauenswiirdigen digitalen Langzeitarchiv

Ein digitales Langzeitarchiv entsteht als komplexer Gesamtzusammenhang, Die
Umsetzung der einzelnen Kriterien muss stets vor dem Hintergrund der Zie-
le des Gesamtsystems gesehen werden. Sowohl die Realisierung des digitalen
Langzeitarchivs als Ganzes als auch die Erftllung der einzelnen Kriterien lduft
als Prozess in mehreren Stufen ab:

1. Konzeption

2. Planung und Spezifikation

3. Umsetzung und Implementierung
4. Evaluierung

Diese Stufen sind nicht als starres Phasenmodell zu betrachten. Vielmehtr mis-
sen sie im Zuge der stindigen Verbesserung regelmilBig wiederholt werden.
Das Qualititsmanagement iiberwacht diesen Entwicklungsprozess.

Die Kriterienkataloge und Checklisten sowie das Tool DRAMBORA koén-
nen auf allen Stufen der Entwicklung zur Orientierung und Selbstevaluierung
eingesetzt werden.

Dartiber hinaus wurden auf der Grundlage von TRAC bereits mehrere ex-
terne Audits durchgefithrt und DRAMBORA wurde bereits in einigen zum Teil
von externen Experten begleiteten Selbstevaluierungen eingesetzt.
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